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Platforma sprze¢towa Wykonawcy
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1. Platforma sprz¢towa Wykonawcy

Wykonawca ma obowiazek uruchomienia na czas wdrozenia systemu w okresie realizacji zamowienia wlasnej platformy
sprzgtowej, umozliwiajacej produkcyjng instalacje i publikacje catego systemu, na wypadek awarii platformy
Zamawiajacego do czasu usunigcia awarii, a takze do realizacji innych zadan, a w szczegdlnosci:

1. w celu wykonywania testow podczas wdrazania systemu, ktore mogloby zaktdcaé prace produkcyjnej
instalacji systemu,
2. do sporzadzania biezacych kopii bazy danych systemu,
3. umozliwiajacej wykonywanie fotografii oraz materiatdéw filmowych spetniajacych zaplanowane kryteria
jakosci.
Centrum Przetwarzania Danych (CPD) zorganizowane przez Zamawiajacego bedzie miejscem przechowywania,

przetwarzania i aktualizacji danych calego systemu. Z tej lokalizacji dane beda publikowane przez Internet poprzez
interfejsy Platformy e-Ustug Publicznych Dolnego Slgska (PEUPDS).

Platforma sprzgtowa Wykonawcy bedaca w stalej gotowosci do realizacji zaplanowanych zadan musi by¢
zabezpieczona sprzgtowym systemem zabezpieczen Firewall/VPN. Zdalny (przez Internet) dostep do aplikacji
umozliwiajacych edycje danych w niniejszym Projekcie jest mozliwy po spehieniu okreslonych warunkow
technicznych gwarantujacych bezpieczenstwo zasobow informacyjnych systemu.

W zwiagzku z powyzszym oraz z uwagi na wymagania w zakresie wdrozenia systemu Wykonawca musi by¢ wyposazony
w calym okresie realizacji zamowienia w:

1. platforme serwerowa,

2. sprzgtowy systemem zabezpieczen Firewall/VPN,
3. zestawy fotograficzne,

4. zdalnie sterowany dron latajacy z kamera filmowa.

Wykonawca zlozy w ofercie o$wiadczenie, ze umozliwi Zamawiajacemu przeprowadzenie audytu potwierdzajacego
jako$¢é wymaganych rozwigzan bezzwltocznie po podpisaniu umowy, lecz nie pdzniej niz 7 dni od daty zawarcia umowy.

Wymagania dotyczace platformy sprzgtowej omowione sg w kolejnych rozdziatach zatgcznika.

2. Platforma serwerowa

Platforma serwerowa Wykonawcy musi spetnia¢ nizej wymienione warunki.
1. platforma sktada si¢ co najmniej 2 serwerow,
kazdy serwer jest wyposazony w pami¢¢ RAM 64 GB lub wiccej,
kazdy serwer jest wyposazony w przestrzen dyskowa zabezpieczong RAID10 o przestrzeni 600GB lub wigcej,
kazdy serwer jest wyposazony w przestrzen dyskowa zabezpieczong RAID6 o przestrzeni 600GB lub wigcej,
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system operacyjny zainstalowany na serwerach to Linux CentOS 7.0 lub Windows 2012 R2.

3. Sprzetowy systemem zabezpieczen Firewall/VPN
Zdalny (przez Internet) dostgp do aplikacji umozliwiajacych edycj¢ danych w niniejszym Projekcie jest mozliwy po
spetieniu okreslonych warunkow technicznych gwarantujacych bezpieczenstwo zasobow informacyjnych systemu.

W zwiazku z powyzszym oraz z uwagi na wymagania w zakresie wdrozenia systemu Wykonawca musi by¢ wyposazony
w sprz¢towy systemem zabezpieczen Firewall/ VPN spehniajacy nizej opisane wymagania:
1. rozwigzanie jest w petni redundantne pod wzgledem sprzetowym (awaria dowolnego elementu sprzgtowego nie
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moze wplywac na ciaglos¢ dziatania systemu zabezpieczen),

obstuga VPN w technologi IPSec z szyfrowaniem AES256,

obshuga automatycznych mechanizméw monitorowania tuneli VPN/IPSec,
obstuga protokotu OSPF,

obstuga monitorowania i filtrowania ruchu z mozliwoscia definiowania dowolnego zestawu polityk
bezpieczenstwa,

obshuga statycznej i dynamicznej translacji adresow NAT,
obstuga nie mniej niz 60 tys. jednoczesnych potaczen,

system zabezpieczen wspotpracuje z urzgdami certyfikacji (np. Microsoft) i wspiera standardy PKI (PKCS 7,
PKCS 10) oraz protokoty SCEP i OCSP,

system ma przypisane co najmniej 32 publiczne adresy IPv4.

4. Zestawy fotograficzne

Wykonawca musi by¢ wyposazony w co najmniej 2 zestawy fotograficzne spetniajace nizej opisane wymagania:

1.
2.
3.

4.
5.
6.

profesjonalny aparat z wymienng optyka (tzw. lustrzanka),
co najmniej 3 profesjonalne obiektywy o réznych ogniskowych,

obiektyw szerokokatny (ogniskowa ponizej 10 mm), statyw i osprzgt przystosowane do wykonywania tzw.
panoram sferycznych,

filtry polaryzacyjne i ND — co najmniej 6 ré6znych rodzajow,
odbiornik GPS do automatycznego znakowania potozenia wykonanych zdje¢,
zestaw baterii i akumulatorow do catlodziennej pracy w terenie.

Przedmiotowy sprzet bedzie udostgpniany specjalistom Partneréw Projektu na zasadach i w terminach zgodnie
z ustaleniami zawartymi w Zalgczniku A do SOPZ — Koncepcja realizacji przedmiotu zamowienia.

5. Zdalnie sterowany dron latajacy z kamera filmowa

Wykonawca musi by¢ wyposazony w co najmniej 1 zestaw do filmowania z powietrza spelniajacy nizej opisane

wymagania:
1. czas lotu 10 min. lub wiece;j,
2. jako$¢ filmowania FullHD 1080p 24/25/30 fps,
3. karty pamigci o pojemnosci co najmniej 64GB,
4. radiowy zdalny podglad rejestrowanego materialu w czasie rzeczywistym,
5. odbiornik GPS,
6. zestaw baterii i akumulatoréw na wykonanie co najmniej 3 przelotow bez tadowania.

Przedmiotowy sprzet bedzie udostgpniany specjalistom Partneréw Projektu na zasadach i w terminach zgodnie
z ustaleniami zawartymi w Zalgczniku A do SOPZ — Koncepcja realizacji przedmiotu zamowienia.
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