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Zatacznik nr 1 do Zapytania ofertowego

Szczegotowy opis przedmiotu zamodwienia

pn. ,,Merytoryczne prace rozwojowe podwykonawcy”

Projekt pn. ,Technologia bezpiecznych aplikacji wykorzystujgcych inteligentng detekcje anomalii w
zachowaniach uzytkownikédw celem wczesnego wykrywania zagrozen” (akronim IDA)

Projekt zostanie zgtoszony do dofinansowania w ramach Programu Operacyjnego Inteligentny Rozw ¢j
2014-2020

Niniejsze postepowanie jest prowadzone w oparciu o ,Regulamin udzielania zamdwien przez Instytut Informatyki
i Zarzadzania na dostawy, ustugi i roboty budowlane wspédtfinansowanych ze $rodkéw zewnetrznych
(publicznych)”, ktorego tres¢ zamieszczona jest na stronie www.instytutiz.pl oraz jest do wgladu w siedzibie
Instytutu Informatyki i Zarzadzania.

1. Nazwa oraz adres Zamawiajacego

95-200 Pabianice, ul. Szpitalna 15,

NIP 7272660642, REGON 100087765

KRS 0000242379

tel +48 42 201 13 00, fax +48 42 201 13 03
sekretariat@instytutiz.pl, http://www.instytutiz.pl

2. O projekcie

Celem projektu jest opracowanie nowej technologii ochrony aplikacji biznesowych. Istote innowacyjnosci
technologii stanowig opracowane i zintegrowane rozwigzania inteligentnych algorytméw wykrywania anomalii
w zachowaniach uzytkownikow oraz procesach autentykacji i autoryzacji uzytkownikow. Takie potfgczenie
zapewnia kompleksowg detekcje potencjalnie szkodliwych dziatan, ktére mogg by¢ objawem dziatan
nieuprawnionych uzytkownikéw prowadzacych do kradziezy danych, naruszenia poufnosci czy tez przetamania
zabezpieczen. Inteligentne algorytmy detekcji anomalii kazdorazowo uwzgledniajg specyfike dziedziny
biznesowej aplikacji, co stanowi znaczacg przewage nad rozwigzaniami dziatajgcymi tylko w dziedzinie sieci
i systemow. Detekcja wczesniej nieznanych wzorcow postepowania, czyli wtasnie anomalii, przyczyni sie znacznie
do podniesienia bezpieczenstwa aplikacji biznesowych oferowanych przez LTC.

Prowadzi to uzyskania znaczgco ulepszonych gwarancji poufnosci, autentycznosci i integralnosci aplikacji
biznesowych, a tym samym wysokg odpornos$¢ na zagrozenia aktami cyberprzestepczosci. Dzieki nowej
technologii IDA wszelkie préby obejscia zabezpieczen sg wczesnie wykrywane.

Technologia wdrozona zostanie w dziatalnosci biznesowej LTC i postuzy to wytwarzania nowych i znaczgco
ulepszonych systemoéw informatycznych. Opracowane repozytorium wiedzy i proceséw efektywne procedury
opracowania i wdrazania nowych funkcjonalnosci aplikacji biznesowych w petni wykorzystujgcych unikatowe
rozwigzania Srodowiska IDA.

Przeprowadzone eksperymentalne prace rozwojowe, obejmujgce rowniez testy w srodowisku demonstracyjnym
oraz produkcyjnym, doprowadzg do powstania innowacyjnej co najmniej na skale krajowg i rynkéw
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zagranicznych technologii, ktéra umozliwi opracowanie nowych oraz rozwdj istniejacych produktow
Whnioskodawcy.

Opracowane algorytmy oraz wspoétpracujgce z nimi moduty bezpieczeristwa zostang réwnolegle przetestowane
za pomocg instalacji demonstracyjnej oraz w warunkach rzeczywistych w celu potwierdzenia osiggnigcia
zaktadanych efektéw.

Okres realizacji projektu: 1 grudnia 2022 — 31 grudzier 2023.

3. Opis przedmiotu zamowienia

1. Przedmiotem zapytania jest realizacja zamdwienia pn. ,,Merytoryczne prace rozwojowe podwykonawcy” w
ramach planowanego do realizacji projektu pn. , Technologia bezpiecznych aplikacji wykorzystujacych
inteligentna detekcje anomalii w zachowaniach uzytkownikow celem wczesnego wykrywania zagrozen”
(akronim IDA) .

2. Zlecenia majg charakter eksperymentalnych prac rozwojowych, wykonanych przez wtasng kadre naukowg
Wykonawcy w oparciu o aparature/infrastrukture Wykonawcy i udostepniong instalacje demonstracyjng
przez lIZ.

3. Przedmiot zamdwienia obejmuje:

a. Merytoryczne prace rozwojowe podwykonawcy Zlecenie 1 — dotyczy Etapu 2
b. Merytoryczne prace rozwojowe podwykonawcy Zlecenie 2 — dotyczy Etapu 4

3.1. Merytoryczne prace rozwojowe podwykonawcy Zlecenie 1 - dotyczy
Etapu 2

Kluczowym problemem do rozwigzania jest uzyskanie modelu danych wejsciowych oraz szkieletowych
algorytmdw uczenia maszynowego dla wykrywania anomalii w zachowaniach uzytkownikéw (UBA).

Model danych wejsciowych musi uwzglednia¢ wielowymiarowos¢ danych pochodzacych z komponentéw
detekcji, identyfikacji i analizy zachowan uzytkownikéw realizowanych w interfejsie uzytkownika aplikacji typu
SPA (ang. Single Page Application), jak i danych pochodzacych z ustug, w szczegdlnosci z systemu autentykacji
i autoryzacji uzytkownikéw. Co do zasady dane wejsciowe bedg to dane sekwencyjne. Docelowa wymiarowosé
danych wejsciowych musi zapewnia¢ mozliwos¢ przeprowadzenia uczenia wybranego dla rozwigzania problemu
mechanizmu uczenia maszynowego.

Szkieletowe algorytmy uczenia maszynowego dla wykrywania anomalii w zachowaniach uzytkownikéw (UBA)
muszg okresla¢ wykorzystane elementy sktadowe (np. CNN, RNN, autoencoder) oraz topologie. Powinny rowniez
wskazywac techniki konieczne do zastosowania w celu zapewnienia zbieznosci procesu uczenia sie (np. LSTM,
GRU).

Oczekiwane kryteria jakosci: zbieznos¢ procesu uczenia sie algorytmu wykrywania anomalii w zachowaniach
uzytkownikéw (UBA).

3.2. Merytoryczne prace rozwojowe podwykonawcy Zlecenie 2 - dotyczy
Etapu 4

Kluczowym problemem do rozwigzania jest optymalizacja modelu wejsciowych oraz szkieletowych algorytmow
uczenia maszynowego dla wykrywania anomalii w zachowaniach uzytkownikow (UBA).

Optymalizacja ma zapewni¢ szybszg zbieznos$¢ procesdw uczenia poszczegdlnych elementéw sktadowych
(optymalizacja uczenia) oraz wyzszg jakos$¢ uzyskiwanych wynikéw.

Oczekiwane kryteria jakosci: Sredni odsetek false-positive dla algorytmdéw uczenia maszynowego dla wykrywania
anomalii w zachowaniach uzytkownikdw UBA na poziomie nie wiekszym niz 20%.
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4. Wymagane zasoby kadrowe podwykonawcy

Do wykonania przedmiotu prac rozwojowych specjalisci B+R (specjalista uczenia maszynowego, programista
systemoéw bezpieczenistwa) Podwykonawcy bedg do dyspozycji Wnioskodawcy, w kazdym kolejnym miesigcu
etapu, w facznym wymiarze czasu w Zleceniu nr 1 i 2, odpowiadajacym 1,25 etatu (zaktada sie tolerancje na
poziomie 0,25 etatu, przy czym w catym okresie podwykonawstwa sredniomiesieczny wymiar nie moze by¢ nizszy
niz 1,25 etatu.

Specjalisci powinni posiada¢ ugruntowang wiedze przedmiotowa, doswiadczenie i wysokie umiejetnosci w
zakresie:

- wszystkich zaplanowanych metod naukowych realizacji projektu,
- realizacji projektéw B+R z zaplanowang komercjalizacjg wynikéw,

- ztozonych systemoéw informatycznych wykorzystanych w pracach projektowych, programistycznych,
instalacyjnych, konfiguracyjnych i wdrozeniowych oraz przeprowadzaniu testéw,

- inteligentnych algorytmow uczenia maszynowego,
- systemow sterowania biznesowego,
- zasad budowy i modelowania interakcji cztowiek-komputer za pomocg graficznych interfejséw uzytkownika.

Podwykonawca musi przedstawi¢ wiarygodne referencje dotyczace specjalistow, z ktérych co najmniej 3
powinno wykazac sie wyzszym stopniem naukowym. Specjalistéw nie powinno by¢ wiecej niz 8.

Kazdy ze specjalistdow musi byé wykonawca prac rozwojowych o okresie nie krotszym niz 1 rok, a przedmiot prac
musi by¢ zbiezny z celami i przedmiotem niniejszego projektu.

4.1. Kadra - Zlecenie 1 - dotyczy Etapu 2

Specjalisci Podwykonawcy muszg posiada¢ ugruntowang wiedze przedmiotowg, doswiadczenie i wysokie
umiejetnosci w zakresie:

- wszystkich zaplanowanych metod naukowych realizacji projektu,
- realizacji projektéw B+R z zaplanowang komercjalizacja wynikéw,

- ztozonych systemdéw informatycznych wykorzystanych w pracach projektowych, programistycznych,
instalacyjnych, konfiguracyjnych i wdrozeniowych oraz przeprowadzaniu testéw,

- inteligentnych algorytméw,
- systemow sterowania biznesowego,
- zasad budowy i modelowania interakcji cztowiek-komputer za pomocg graficznych interfejséw uzytkownika.

Kazdy ze specjalistow musi by¢é wykonawcg prac rozwojowych o okresie nie krotszym niz 1 rok, a przedmiot prac
byt zbiezny z celami i przedmiotem niniejszego projektu.

4.2. Kadra - Zlecenie 2 - dotyczy Etapu 4

Specjalisci Podwykonawcy muszg posiada¢ ugruntowang wiedze przedmiotowa, doswiadczenie i wysokie
umiejetnosci w zakresie:

- wszystkich zaplanowanych metod naukowych realizacji projektu,
- realizacji projektéw B+R z zaplanowang komercjalizacjg wynikow,

- ztozonych systemow informatycznych wykorzystanych w pracach projektowych, programistycznych,
instalacyjnych, konfiguracyjnych i wdrozeniowych oraz przeprowadzaniu testéw,

- inteligentnych algorytmow,
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- systemow sterowania biznesowego,
- zasad budowy i modelowania interakcji cztowiek-komputer za pomocg graficznych interfejséw uzytkownika.

Kazdy ze specjalistdw musi by¢ wykonawcg prac rozwojowych o okresie nie krétszym niz 1 rok, a przedmiot prac
byt zbiezny z celami i przedmiotem niniejszego projektu.

5. Wymagane zasoby podwykonawcy

Podwykonawca musi posiada¢ co najmniej nizej wymienione zasoby, ktére sg niezbedne do realizacji
powierzonych prac rozwojowych. Aparatura B+R i wyposazenie laboratorium pozwola na wykonanie
wszechstronnych prac rozwojowych zadeklarowanej liczbie specjalistdw naukowych w zakresie zaprojektowania,
opracowania i optymalizacji prototypdw — inteligentnych algorytméw oraz umozliwig symulacje komputerowe
testujgce przedmiotowe algorytmy.

Wymagania dotyczg Zlecenia nr 1i 2.
Wymagane zasoby:
1. LABORATORIUM SIECIOWYCH SYSTEMOW OPERACYJNYCH | TECHNOLOGI! SIECI KOMPUTEROWYCH

Specjalizuje sie w technologiach: wirtualizacji sieci predestynowanych dla centréw przetwarzania danych, syst.
bezpieczenstwa (firewalle), technologii routingu i przetgczania, transmisji multimed. (VolP i IPTV) wraz
z komunikacja z sieciami tradycyjnymi (POTS i DVB-T), sieciami radiowymi (WiFi do standardu 802.11ac wave 1
w wersji dostepowe;j i jako ,ostatnia mila” oraz 3G/4G w czesci dostepowe;j).

2. LABORATORIUM SYSTEMOW ROZPROSZONYCH, wyposazone m.in.

- w KLASTER OBLICZENIOWY, specjalizujgce sie w przetwarzaniu danych w systemach rozproszonych,
przetwarzaniu réwnolegtym czy przetwarzaniu w chmurze wiaczajagc w to $rodowiska wirtualizacji oraz
programowania réwnolegtego.

- LABORATORIUM BEZPIECZENSTWA SIECI KOMPUTEROWYCH




